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Origni di Gnu/Linux

Origini del progetto GNU: è opera di uno studente del MIT, Richard Stallman, che stufo 
delle versioni di UNIX closed source, prive di driver per le periferiche che doveva usare, decise 

di creare un sistema operativo libero. Nacque così il progetto GNU, acronimo di “Gnu's Not 
Unix”. Il progetto sviluppò rapidamente una serie di programmi come Emacs, i compilatori per i 

linguaggi C e C++, ma si arenò nella realizzazione del kernel, nocciolo del sistema che ha la 
funzione di interfacciarsi all'hardware.

Origini del kernel LINUX: Il kernel Linux vede la luce nell'agosto 1991 grazie al giovane 
studente finlandese Linus Torvalds che, appassionato di programmazione, era insoddisfatto del 
sistema operativo Minix (sistema operativo unix-like destinato alla didattica, scritto da Andrew 

Tanenbaum, professore ordinario di Sistemi di rete all'università di Amsterdam), poiché 
supportava male la nuova architettura i386 a 32 bit, all'epoca tanto economica e popolare. Così 

Torvalds decise di creare un kernel unix con lo scopo di divertirsi e studiare il funzionamento 
del suo nuovo computer, che era appunto uno 80386.
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Libertà, privacy, sicurezza

Perché il software libero e opensource ci da maggiore tranquillità riguardo Privacy e 
Sicurezza. Potendo disporre del sorgente posso vedere cosa fa il programma e rendermi 
conto se mi tutela nei confronti della privacy e della sicurezza. 
Al contrario un software non libero e non opensource, non mi da le stesse garanzie. 

Sono in balia del produttore, non sono libero di usarlo come mi pare. Non posso 
verificare ed essere sicuro che i miei dati non vengano divulgati, non posso verificare le 
sue vulnerabilità ad attacchi da parte di virus e malware

 Come acquistare un'automobile che va solo su certe strade, di cui non posso aprire il 
cofano, ma lo può fare solo il meccanico scelto dalla casa costruttrice.
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Libertà, privacy, sicurezza

Stesso discorso è possibile applicarlo ad altri tipi di opere dell'ingegno. 

●Creative Commons
●Diritto d'autore e copyright
●http://it.wikipedia.org/wiki/Copyright
●http://it.wikipedia.org/wiki/Diritto_d%27autore

●Caso emblematico: http://punto-informatico.it/3479650/PI/News/uk-estradizione-link-
pirata.aspx
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Libertà, privacy, sicurezza

A maggior ragione oggi che l'attività online è cresciuta a dismisura. 
E' diventata una moda oltre che una comodità fare le operazioni di 
conto corrente online, acquisti online, addirittura backup on-line, 
disponibilità dei miei dati dovunque, compresi bookmarks, ecc. 

siamo arrivati all'uso delle applicazioni online, giochi.
 Dropbox(fbi dice grazie) – Playstation(70.000.000 di account)

Servizi Google come Gmail, motore di ricerca, traduttore, Google+. 
Tutto “profilato” nonostante le rassicurazioni, online e offline

 Bollini supermercato
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Libertà, privacy, sicurezza
●

●
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Ma quale privacy? Basta vedere tutti i problemi di facebook. Geolocalizzazione, sia 
buona che cattiva. Ti inviano pubblicità di locali nella tua zona. I ladri ringraziano. E 

l'FBI? La CIA, il SISMI, Equitalia? Anche loro mi sa. (Megaupload)
Siete consapevoli che a Facebook fornite informazioni che non dareste mai a nessuno?

Sanno tutto di voi: orientamento sessuale, politico, amicizie, ecc. Siete delatori senza 
saperlo. Sicurezza neanche a parlarne, quanti account sono fasulli e quanti 
cracckati. Quanti dei vostri dati sono condivisi con ditte terze dalle finalità 

sconosciute. Inoltre è di recente scoperta un bug nel protocollo di sicurezza 
https, basato su SSL, in particolare sulla condivisione dei fattori dei numeri primi.

https://www.eff.org/rng-bug
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Cloud Computing

Concetto vecchio, ripreso per applicarlo al web e non solo. Trattasi di un numero 
imprecisato di server sparsi per il mondo, su cui stanno i nostri dati e anche le 

applicazioni. 
Vedi aziende li forniscono come Google con GoogleDocs, Amazon, Microsoft.

Fico, posso accedervi da dovunque, senza portarmi dietro nemmeno una chiavetta usb
Attenzione ai dati però: vale la legge del paese che li ospita. La polizia può accedervi 

senza mandato e senza nemmeno che voi lo sappiate.(Indymedia, Megaupload)
E se non c'è connessione? - Googledocs non era accessibile per qualche ora. 

Soprattutto in Italia le connessioni sono quel che sono. E se la ditta fallisce?
O se bloccano internet? Anche questo da non escludere in italia :-)

Vedi Aruba. 1500000 siti, no pec, no posta certificata per un giorno e mezzo
E le applicazioni altrui saranno sicure?
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Internet Mobile

Smartphone e ammencioli vari, netbook, notebook, tablet, televisioni, WII, Playstation, 
ecc.

Smartphone: wi-fi, gps. telefonate, bluetooth. Quanto sono sicuri? Percezioni errate su 
cosa sono: dei minipc. 1.2 Ghz altro che netbook

Quanto sono diffusi
Come vengono usati
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Internet Mobile

Diffusione: 2011 +54%
Samsung supera Apple

Fonte Wall Street Journal
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Internet Mobile
Diffusione
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Internet Mobile

Smartphone e ammencioli vari, netbook, notebook, televisioni, WII, Playstation, ecc.
Smartphone: wi-fi, gps. telefonate, bluetooth. Quanto sono sicuri? Percezioni errate su 

cosa sono: dei minipc. 1.2 Ghz altro che netbook

Stadio Francoforte – bluetooth
Aruba: 1500000 siti down x 2 giorni e servizi connessi

Blackbarry docet:  malfunzionamenti in 3 gg
Malware vario – chiamate numeri a pagamento

Giochini
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Internet Mobile
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Internet Mobile
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Internet Mobile
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Internet Mobile
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Oct 14 00:02:11 work sshd[7767]: reverse mapping checking getaddrinfo for 184-82-
18-210.static.hostnoc.net [184.82.18.210] failed - POSSIBLE BREAK-IN ATTEMPT!
Oct 14 00:02:11 work sshd[7767]: pam_unix(sshd:auth): authentication failure; 
logname= uid=0 euid=0 tty=ssh ruser= rhost=184.82.18.210  user=root
Oct 14 00:02:13 work sshd[7767]: Failed password for root from 184.82.18.210 port 
59230 ssh2
Oct 14 00:02:14 work sshd[7769]: reverse mapping checking getaddrinfo for 184-82-
18-210.static.hostnoc.net [184.82.18.210] failed - POSSIBLE BREAK-IN ATTEMPT!
Oct 14 00:02:14 work sshd[7769]: pam_unix(sshd:auth): authentication failure; 
logname= uid=0 euid=0 tty=ssh ruser= rhost=184.82.18.210  user=root
Oct 14 00:02:16 work sshd[7769]: Failed password for root from 184.82.18.210 port 
59697 ssh2
Oct 14 00:02:17 work sshd[7771]: reverse mapping checking getaddrinfo for 184-82-
18-210.static.hostnoc.net [184.82.18.210] failed - POSSIBLE BREAK-IN ATTEMPT!
Oct 14 00:02:17 work sshd[7771]: pam_unix(sshd:auth): authentication failure; 
logname= uid=0 euid=0 tty=ssh ruser= rhost=184.82.18.210  user=root
Oct 14 00:02:19 work sshd[7771]: Failed password for root from 184.82.18.210 port 
60086 ssh2
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Sicurezza
Botnet Android

Sep 11 17:28:40 work sshd[7266]: Failed password for invalid user daniel from 
64.34.218.142 port 50348 ssh2

% Information related to '94.249.184.0 - 94.249.187.255'

inetnum:        94.249.184.0 - 94.249.187.255
netname:        DE-GHOSTNET-FRA-SITES01

descr:          GHOSTnet GmbH
descr:          Network used in FRA07

country:        DE
admin-c:        GN-RIPE
tech-c:         GN-RIPE

status:         LIR-PARTITIONED PA
role:           GHOSTnet GmbH

admin-c:        GN-RIPE
tech-c:         GNSM-RIPE
tech-c:         GNSG-RIPE

address:        Kaiser-Friedrich-Promenade 65
address:        61348 Bad Homburg

address:        Deutschland
phone:          +49 6172 185025
fax-no:         +49 6172 185029
e-mail:         noc@ghostnet.de
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Sicurezza

Sep 11 17:28:40 work sshd[7266]: Failed password for invalid user daniel from 
62.24.80.253 port 50348 ssh2

inetnum:      62.24.72.0 - 62.24.87.255
netname:      DATTELKABEL-II
descr:        UPC Internet CATV

descr:        Broadband Internet services
country:      CZ

admin-c:      MK23104-RIPE

remarks:      **********************************************
remarks:      * In case of hack attacks, scans etc. please *

remarks:      *       send abuse notifications to:         *
remarks:      *                abuse@mistral.cz            *

address:        UPC Ceska republika, a.s.
address:        Zavisova 502/5
address:        Prague Nusle

address:        the Czech Republic
phone:          + 420 2 61107111

e-mail:         hostmaster@mistral.cz
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Sicurezza

Sep 11 17:28:40 work sshd[7266]: Failed password for invalid user daniel from 
221.176.168.242 port 50348 ssh2

netname:      CMNET
descr:        China Mobile Communications Corporation

descr:        Internet Service Provider in China
country:      CN

admin-c:      JS686-AP
mnt-routes:   MAINT-CN-CMCC

remarks:      Please send abuse e-mail to
remarks:      abuse@chinamobile.com

remarks:      Please send probe e-mail to
remarks:      security@chinamobile.com

status:       ALLOCATED PORTABLE
role:         chinamobile tech

address:      29, Jinrong Ave.,Xicheng district
address:      Beijing

country:      CN
phone:        +86 6600 6688
fax-no:       +86 6600 6187

e-mail:       hostmaster@chinamobile.com
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Intrnet Mobile privacy

Exploit vari e malware. Ma soprattutto il produttore che controllo ha?
(Caso kindle amazon libro cancellato – mio caso non certo)

Possono copiarsi tutti i dati della mia rubrica?
Copiare tutte le mie email?

Accedere al mio conto corrente?
Inviare email al posto mio? (Spam)

Telefonare ai miei amici spacciandosi per me?
Portare attacchi ad altri computer?

E chi riesce a risalire al capo della botnet?
IMSI Catcher
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Open Intrnet Mobile 

Progetto opensource:
Free Runner e Openmoko
Hardware e sofware libero

Manca la macchina fotografica

http://wiki.openmoko.org/wiki/Neo_FreeRunner/it

http://wiki.openmoko.org/wiki/Neo_FreeRunner_GTA02_Hardware/it
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Intrnet Mobile localizzazione

Gps è bello. 
Faccio una foto, posso taggare la posizione con le coordinate, mettere la piantina del luogo su 

facebook, addirittura mi dice cosa sto guardando e mi rimanda alla pagina di wikipedia.
Ma mi geolocalizza anche qualcun altro? La CIA, mia moglie?

E' più di un dubbio.... lo smartphone inoltre comunica i propri dati alle varie celle cui si connette.
Dati che possono venire loggati e visionati, da chi? Viste tutte le intercettazioni abusive che ci 

sono.... va a saperlo.
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Intrnet Mobile sicurezza fisica

E se lo perdo? 
E se me lo rubano?
Che dati ho dentro?
Ho una password?

C'è un software di cancellazione da remoto e di blocco?
Cripto i miei dati?
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Licenza d'uso di questo documento

Quest'opera è stata rilasciata sotto la licenza Creative 
Commons Attribuzione-Condividi allo stesso modo 2.5.

Per leggere una copia della licenza visita il sito web http://
creativecommons.org/licenses/publicdomain/ o spedisci 

una lettera a Creative Commons, 559 Nathan Abbott Way, 
Stanford, California 94305, USA.
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