
  

Aiuto! Sono entrati nel sistema... e adesso?
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Hacker
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Hacker
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definizione scorretta
Contributo Video: HackersDefinizioneErrata
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Kevin Mitnick
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Ingiustamente accusato causa John marckow del NY dissero che ispirò il film wargames

Contributi video: wardialing in wargames
Attacco al Norad – Wargames: come se bastasse una login e un modem – Totale mancanza realismo

alias come attore

http://it.wikipedia.org/wiki/
Kevin_Mitnick
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Mancanza di Realismo
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Anonimizzazione

●IP camuffati e siti delle major o degli autori dei libri
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Non anonimizzo?
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O no?
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Interrogo il database
cris@biglaptop:~$ whois 158.152.10.73
#
# ARIN WHOIS data and services are subject to the Terms of Use
# available at: https://www.arin.net/whois_tou.html
#--------
–-------------

% Information related to '158.152.0.0 - 158.152.255.255'

inetnum:        158.152.0.0 - 158.152.255.255
netname:        DEMON-NET
descr:          DEMON INTERNET
country:        GB
admin-c:        DHG5-RIPE
tech-c:         DIHD-RIPE
remarks:        rev-srv:      ns0.demon.co.uk
remarks:        rev-srv:      ns1.demon.co.uk
remarks:        rev-srv:      ns2.demon.net
status:         ASSIGNED PI
mnt-by:         RIPE-NCC-HM-PI-MNT
mnt-lower:      RIPE-NCC-HM-PI-MNT
source:         RIPE # Filtered
remarks:        rev-srv attribute deprecated by RIPE NCC on 02/09/2009

role:           Demon Hostmaster Group
address:        Thus plc
address:        Finsbury Tower
address:        103-105 Bunhill Row
address:        London
address:        EC1Y 8LZ
address:        UNITED KINGDOM
phone:          +44 845 272 0666
admin-c:        MB4
admin-c:        EJ343-RIPE
tech-c:         EJ343-RIPE
nic-hdl:        DHG5-RIPE
mnt-by:         AS2529-MNT
source:         RIPE # Filtered
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Trovo informazioni

role:           Demon Internet Helpdesk
address:        Demon Internet / Thus plc
address:        Anchorage House
address:        2 Clove Crescent
address:        East India Dock
address:        E14 LONDON
address:        UNITED KINGDOM
remarks:        24x7 Operations Helpdesk
phone:          +44 800 027 6166
fax-no:         +44 20 7517 3438
admin-c:        DHG5-RIPE
tech-c:         AL4880-RIPE
nic-hdl:        DIHD-RIPE
mnt-by:         AS2529-MNT

Password Bruteforce: contributo video Swordfish

Errori di programmazione? Come se chiunque potesse entrare senza una password... 

Contributo video: The net icona
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Intrusioni fisiche
Le serrature sono sufficienti? E quelle a combinazione?
Contributo video: i signori della truffa serratura

Social Engineer: Contributo video TakeDownSocialEngineer 

Non solo fisiche.  

Esempio realistico matrix reload, uso di nmap e di un exploit per entrare nel sistema
                           Contributo video matrix_nmap

In Takedown, ispirato alla storia di Mitnick un esempio meno realistico di intrusione
Contributo video TakedownIntrusione
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Serial Americani
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I Serial Sono realistici?
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Non molto. 

●Esmpio: targa riflessa nella pupilla – ingrandimento infinito
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I Serial sono realistici?
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● Capitan Crunch & bluebox: contributo video Hackersbluebox

●C.S.I: Estrazioni dei piatti per recupero dischi fissi e relativi contenuti

●Esmpio: Criminal Minds. Garcia e i suoi computer.
Contributo video: CriminalMinds_linux

Purtroppo alle volte...
● N.C.I.S. contributo video RFID_NCIS
●Hackers: contributo video HackersTaglioCarta

La risposta italiana: R.I.S.
●Contributo video: RIS-debian
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E i romanzi?
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Vanno presi con le pinze

●Jeffery Deaver: profondo blu e la strada delle croci 

●Grande impegno documentazione mondo hacker californiano anni 2000
●Blog The chilton report
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Insegnamenti da trarre?
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●Spesso la realtà supera la fantasia
●La sicurezza è un processo asintotico a 360 gradi
●Non basta proteggere la rete interna da internet con firewall e simili
●Proteggere anche la rete interna da sé stessa
●Investire sulla formazione del personale e monitorare che le regole siano applicate
●Compromesso fra password facili e sicure 
●Investire anche sulla sicurezza fisica dei computer e dei server
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Bibliografia
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Kevin mitnick
http://mitnicksecurity.com/ 
http://it.wikipedia.org/wiki/Kevin_Mitnick

Libri: 

Film: Takedown (Hackers2)
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Capitan Crunch
http://it.wikipedia.org/wiki/John_Draper
http://www.webcrunchers.com/

Film citati:
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Licenza d'uso di questo 
documento

Quest'opera è stata rilasciata sotto la licenza Creative 
Commons Attribuzione-Condividi allo stesso modo 2.5.

Per leggere una copia della licenza visita il sito web http://
creativecommons.org/licenses/publicdomain/ o spedisci 

una lettera a Creative Commons, 559 Nathan Abbott Way, 
Stanford, California 94305, USA.
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